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Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC 


	Ejercicio
	FE21

	Categoría
	Ejercicios de la Instalación Portuaria

	Tipo
	Respuesta ante amenazas contra la protección

	Nivel de protección
	1 y 2

	Referencias
	1. Plan de protección de la instalación portuaria

2. Instrucciones, disposiciones y memorandos de protección pertinentes de la instalación portuaria

3. Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC

4. Secciones 16.3.3 y 16.7 de la Parte A y secciones 15.9 a 15.12 de la Parte B del Código PBIP




INTRODUCCIÓN
1.
La protección de una instalación portuaria no sólo depende de la cuidadosa planificación e implementación de medidas de protección, sino también de su respuesta ante las amenazas contra la protección marítima que puedan surgir. Dichas amenazas pueden estar previstas o no. Pueden ser fortuitas, incipientes o incluso cíclicas o estacionales.

2.
Si bien deben preverse las amenazas identificables en el PPIP, es posible que las circunstancias no favorezcan la implementación de las medidas establecidas, por ejemplo, por falta de fondos. Sin embargo, las amenazas en cuestión acaso se encuentren entre las menos preocupantes, ya que pueden enfrentarse con respuestas operativas, que luego se especifican como procedimientos en el PPIP. La amenazas imprevistas constituyen la mayor preocupación, pues no están definidas, pero también puede que tengan consecuencias leves. Las amenazas incipientes deberían ser fáciles de detectar cuando aparecen y es probable que den tiempo a reaccionar, como en el caso de las amenazas cíclicas o estacionales, por ejemplo, cuando el mar está calmo, lo que les permite a los piratas operar en alta mar desde embarcaciones pequeñas y rápidas. 

3.
Las respuestas ante las amenazas contra la protección deben estar preestablecidas y especificadas como procedimientos en el PPIP. En última instancia, la eficacia de su implementación y de la reacción ante un ataque sorpresa dependerá de la competencia y capacidad del personal de la instalación portuaria. Los ejercicios familiarizan al personal con las respuestas ante las amenazas contra la protección y lo preparan para reaccionar. 

4.
Las presentes pautas sientan las bases para analizar las respuestas de la instalación portuaria ante las amenazas contra la protección durante la fase de planificación y brindan sucesos aplicables a un ejercicio de simulación teórica en la fase de ejecución. Pueden incorporarse simulacros seleccionados de la Parte 2 del Volumen I del Manual de Simulacros y Ejercicios de Protección Marítima de APEC para convertirlo en un ejercicio a escala real o en vivo.

PROPÓSITO DEL EJERCICIO
5.
El propósito del ejercicio es hacer practicar al personal sus respuestas ante las amenazas contra la protección para mejorar su capacidad de llevar a cabo tareas de protección marítima. 

6.
Los objetivos principales son:

a.
poner a prueba y, por ende, validar las respuestas de la instalación portuaria ante las amenazas contra la protección marítima, lo que incluye las previsiones para mantener en marcha las operaciones críticas.

b.
practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio. 

LOGROS REQUERIDOS

7.
Una vez concluido el ejercicio, deben evaluarse las nuevas iniciativas en materia de manejo de amenazas contra la protección y, de ser conveniente, aceptable y viable, dichas iniciativas deben traducirse en nuevos procedimientos o modificaciones a los procedimientos existentes en el PPIP. 

PLANIFICACIÓN DEL EJERCICIO

8.
Cronograma

La fecha para la realización del ejercicio debe fijarse en el programa de trabajo anual de la instalación portuaria. Los preparativos del ejercicio deben comenzar 4 semanas antes de la fecha de realización. En el Apéndice 1, se presenta un modelo de cronograma de preparación y realización del ejercicio. 
9.
Equipo de Planificación y Supervisión del Ejercicio 
a.
Director del Ejercicio

El Director del Ejercicio debe ser un alto directivo, preferentemente, el Director de Operaciones o Gerente General (CEO) Adjunto. Se recomienda designar a alguien de esa jerarquía porque el Director del Ejercicio es responsable de los supervisores así como de los participantes del ejercicio.

b.
Equipo de Supervisión
(1)
No hace falta darle demasiada importancia al equipo de supervisión en un ejercicio de estas características. Sin embargo, si se desea llevar a cabo un ejercicio a escala real/en vivo incorporando uno o más simulacros, puede designarse también al equipo de supervisión recomendado para los simulacros. No debería hacer falta designar un equipo para cada simulacro incorporado. 

(2)
El Supervisor Principal debe ser un alto directivo dentro de cuyas responsabilidades se encuentre la protección de la instalación portuaria. En muchos casos, puede ser el Gerente de Seguridad y/o Protección de la instalación portuaria. Se hace hincapié en esto porque puede que la planificación y la dirección de un ejercicio que involucra una parte significativa de los recursos de una instalación portuaria no resulten eficaces si la persona asignada a la tarea no pertenece al nivel jerárquico adecuado. 
(3)
Se requieren, además, los siguientes supervisores:

(a)
un supervisor superior (Operaciones)

(b)
un supervisor inferior (posiblemente, un Supervisor Principal de Protección)
c.
Participantes
Deben participar todos aquellos que tengan parte en el manejo de la protección de la instalación portuaria:

(1) durante la fase de planificación

(a) Director de Operaciones

(b) Director de Ingeniería

(c) Director de Recursos Humanos

(2) durante todo el ejercicio

(a) Gerente de Seguridad y/o Protección de la instalación portuaria

(b) Oficial de Protección de la instalación portuaria (OPIP)

(c) Gerente de Logística

(d) Al menos, un miembro del personal administrativo

10.
Recursos
a.
Lugar

(1)
Sala de planificación y control para los supervisores. 

(2)
Sala de planificación para los participantes.

(3)
Sala de control o sala de operaciones para la fase de ejecución del ejercicio. Si la instalación portuaria posee una sala de control u operaciones, debe utilizarse esa sala. Debe procurarse no interferir con la operativa normal de la instalación portuaria ni causar confusión.

(4)
Sala de reuniones para la presentación del plan a la Dirección. 
b.
Comunicaciones

(1)
Equipos

Deben emplearse todos los medios de comunicación normales de la instalación portuaria. Si los medios de comunicación comprenden comunicaciones de radio (incluidos transmisores-receptores portátiles), deben designarse canales independientes (de los canales operativos normales) a efectos del ejercicio, y debe promulgarse un plan de comunicaciones. También se requerirán canales de comunicación independientes para los supervisores. Véase modelo en el Apéndice 2.

(2)
Palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. En el Apéndice 2, se brinda una lista de palabras clave sugeridas. Pueden acuñarse otras palabras clave para circunstancias específicas, por ejemplo, el nombre del ejercicio. Las palabras clave deben comunicarse a todos los supervisores y participantes del ejercicio. 

(3)
Protección
Debe considerarse la posible divulgación de información confidencial (por ejemplo, detalles del Plan de Protección de la instalación portuaria) en las comunicaciones relacionadas con el ejercicio, y deben tomarse las precauciones del caso para evitar la revelación de dicha información a personas no autorizadas a recibirla. 

c.
Otros requisitos

(1)
Equipamiento para la fase de planificación

(a)
Deben utilizarse cartas, mapas y planos locales para sumar realismo, y deben ajustarse los relatos al contexto local. 

(b)
Pizarras blancas y marcadores

(c)
Computadoras, impresoras y proyectores digitales

(d)
Fotocopiadora

(e)
Artículos de librería

(2)
El equipamiento para la fase de ejecución será el mismo que para la fase de planificación, con el agregado de todos los elementos con los que debe contar la sala de control u operaciones, por ejemplo:

(a)
placas de situación

i.
Estado de operaciones

ii.
Despliegue de fuerzas, equipos, personal, vehículos, embarcaciones, etc.

iii.
Estado de logística (combustible, agua, provisiones, fallas y reparaciones, etc.)

iv.
Estado de personal (hombres, bajas, etc.)
(b)
registro y libros de registro

i.
Registro de operaciones

ii.
Registro de comunicaciones

iii.
Registro de incidentes

(3)
Vituallas y refrigerios

11.
Aprobación de la Dirección

El Supervisor Principal debe solicitar la aprobación de la Dirección para llevar a cabo el ejercicio, pues se prevé una participación significativa por parte de los altos directivos. 
REALIZACIÓN DEL EJERCICIO

12.
Escenario
Se emitirá una sinopsis o relato del escenario para iniciar el proceso de planificación. El escenario ficticio plantea una situación de creciente malestar en el país con el consecuente agravamiento de la amenaza contra la protección marítima de los puertos e instalaciones portuarias. Las instalaciones portuarias tendrán que planificar una respuesta general ante la creciente amenaza contra la protección marítima, así como responder ante las amenazas específicas presentadas. En el Apéndice 3, se muestra un modelo de relato.

13.
Proceso de planificación
a.
Existen distintos procesos y métodos de planificación para formular las respuestas ante las amenazas contra la protección que pueden sufrir las instalaciones portuarias. A efectos de la planificación, pueden considerarse los siguientes recursos:

(1)
las pautas brindadas en las secciones 15 y 16 de la Parte B del Código PBIP.

(2)
la metodología de “Evaluación de Amenazas y Riesgos” propugnada en los cursos de introducción al Código PBIP auspiciados por la OMI.

(3)
toda otra metodología de evaluación, por ejemplo, la norma ISO DIS 20858 sobre Buques y tecnología marina: Evaluación de la protección de las instalaciones marítimo-portuarias y desarrollo del plan de protección.

b.
La planificación puede realizarse en un día, al final del cual debe elaborarse un resumen por escrito de las respuestas estipuladas en el PPIP ante las crecientes amenazas contra la protección (por ejemplo, los procedimientos y medios destinados a modificar el Nivel de Protección).

14.
Lista Maestra de Sucesos
a.
En el Apéndice 4, se muestra una Lista Maestra de Sucesos genérica. El EPCT debe añadir nuevas situaciones introducidas a la lista o eliminar las que no se aplican, según resulte necesario. En general, las situaciones introducidas deben apuntar a evaluar:

(1)
los procedimientos y procesos de mando, control y coordinación;

(2)
los procedimientos y canales de comunicación.

b.
A continuación, se enumeran algunas temáticas que pueden emplearse como situaciones introducidas a fin de evaluar las respuestas ante la amenaza contra la protección:

(1)
deterioro del orden social y de la economía;

(2)
deficiencia y/o incapacidad de la infraestructura del país para satisfacer las necesidades de la industria, por ejemplo, apagones;

(3)
declaración de la intención de arruinar la economía del país;

(4)
vigilancia de la instalación portuaria y averiguaciones sobre su funcionamiento;

(5)
acoso y subversión del personal de la instalación portuaria;

(6)
intrusiones con fines maliciosos;

(7)
atentados contra la instalación portuaria. 

c.
Durante la fase de ejecución de un ejercicio de simulación teórica, el Supervisor Principal activa las situaciones introducidas de la Lista Maestra de Sucesos para que los participantes obren en consecuencia. Cuando los participantes necesitan que una unidad o individuo subordinados, por ejemplo, los guardias de seguridad ubicados en la entrada de la instalación portuaria, realicen alguna tarea, le comunicarán la instrucción al supervisor inferior, que posteriormente informará, en un lapso adecuado, el resultado de dicha tarea. Dicho resultado debe ser coherente con el objetivo general del ejercicio y el propósito específico de la situación introducida.

d.
 El Supervisor Principal debe controlar atentamente la elaboración de los procedimientos propuestos y las respuestas por parte de los participantes, y estar listo para incorporar situaciones introducidas a efectos de evaluar toda iniciativa de respuesta ante amenazas contra la protección que se formule durante la etapa de planificación. Esas nuevas situaciones introducidas deben agregarse a la Lista Maestra de Sucesos. 

e.
Las fechas y horas que figuran en la Lista Maestra de Sucesos se establecieron a modo de ejemplo. Las fechas y horas reales serán determinadas por los supervisores al planificar el ejercicio. Sin embargo, los supervisores pueden optar por adoptar las horas indicadas en la Lista Maestra de Sucesos como horas reales. 

15.
Sesiones informativas

a.
El Supervisor Principal se encargará de brindarles toda la información pertinente a los supervisores, que debe incluir:

(1)
los objetivos del ejercicio;

(2)
el escenario del ejercicio;

(3)
las funciones que desempeñarán los supervisores;

(4)
las situaciones introducidas del ejercicio, las respuestas esperadas de los participantes y los comentarios que deben formularles los supervisores inferiores a los participantes ante cada respuesta. 

b.
La información brindada a los participantes al inicio del ejercicio incluirá:

(1) la forma de organizarse para el ejercicio;

(2) detalles de las disposiciones administrativas y logísticas;

(3) los objetivos del ejercicio;

(4)
la(s) tarea(s) asignada(s);

(5)
emisión del relato Nº 1.

FINALIZACIÓN DEL EJERCICIO

16.
El ejercicio se considerará finalizado cuando:

a.
se haya examinado los procedimientos de respuesta ante amenazas contra la protección y registrado las nuevas iniciativas;

b.
se haya concluido la fase de ejecución y hayan tenido lugar todas las situaciones introducidas previstas;

c.
así lo decida el Director del Ejercicio.

17.
Puesta en común

a.
En el caso de los ejercicios a escala real o en vivo, la puesta en común de los componentes en vivo (que pueden comprender una serie de simulacros) debe llevarse a cabo lo antes posible una vez terminados los ejercicios y, preferentemente, el mismo día. La puesta en común de la planificación y la simulación teórica de la fase de ejecución puede realizarse más adelante, ya que el plan de operaciones habrá quedado documentado y casi todas las decisiones y medidas se habrán registrado en forma de mensajes. 

b.
Es posible que se hayan pasado numerosos mensajes durante la fase de ejecución de un ejercicio de simulación teórica. Puede que sólo deban conservarse aquellos pertinentes a lecciones aprendidas específicas, aunque sea para recordar los planteos que se harán. 

c.
La puesta en común estará a cargo del Supervisor Principal. 

d.
Debe designarse a una persona encargada de tomar notas para registrar los puntos más destacados del debate y, en particular, las lecciones aprendidas y toda medida ulterior que resulte necesaria. Debe indicársele al encargado de tomar notas qué tiene que registrar.

18.
Informes

a.
Debe presentársele a la Dirección un informe formal sobre el ejercicio. El informe resaltará las lecciones aprendidas y las recomendaciones significativas que surgieron a partir de la revisión llevada a cabo dentro de la simulación teórica. Si se incorporan simulacros como componente en vivo del ejercicio, el informe debe incluir las lecciones aprendidas a partir de los simulacros en el formato de los informes sobre simulacros presentados en la Parte 2 del Volumen I. De corresponder, debe entregársele una copia del informe a la Autoridad Designada. En el Apéndice 5, se muestra un modelo de informe de simulación teórica. 

b.
De existir cuestiones significativas y recomendaciones relacionadas con la protección de la instalación portuaria, o propuestas de ciertos gastos, debe considerarse realizar una presentación oral en una asamblea de la Alta Dirección. 
19.
Registros

La instalación portuaria debe llevar un Libro de Registro de Simulacros y Ejercicios de PBIP. A continuación, se presenta un ejemplo de anotación en el Libro de Registro de Simulacros y Ejercicios de PBIP:

	Libro de Registro de Simulacros y Ejercicios para Instalaciones Portuarias de PBIP



	FECHA 
	ACTIVIDAD
	TIPO
	TEMA
	REFERENCIA DEL INFORME

	
	Ejercicio
	Ejercicio de la instalación portuaria
	FE21: Respuesta ante amenazas contra la protección
	PF/101/08-FE21 de fecha xx/yy/zzzz

	
	
	
	
	


Apéndice 1

CRONOGRAMA DE PLANIFICACIÓN FE21

	DÍAS PARA EL EJERCICIO


	FECHA 
	SUCESO
	CONTROL

	D -60
	
	Confirmar la fecha del ejercicio

Solicitar participación en el ejercicio
	

	D -30
	(insertar fechas calendario)
	Confirmar la disponibilidad presupuestaria para los materiales y/o servicios que se emplearán en el ejercicio

Repasar la Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II 
	

	D -27
	
	Designar al Equipo de Planificación y Supervisión del Ejercicio 
	

	D -21
	
	Convocar a la conferencia inicial de planificación
	

	D -21
	
	Pulir el escenario y los relatos

Ajustar la Lista Maestra de Sucesos
	

	D -14
	
	Confirmar los participantes
	

	D -10
	
	Conseguir la aprobación de la Dirección
	

	D -7
	
	Comunicar las Instrucciones Administrativas del Ejercicio
	

	D -2
	
	Informar a los supervisores
	

	D a D +1
	
	Llevar a cabo el ejercicio
	

	D +2
	
	Registrar la realización del ejercicio
	

	Antes de D +5
	
	Llevar a cabo la puesta en común y registrar las lecciones aprendidas
	

	Antes de D +7
	
	Analizar las medidas ulteriores con la Dirección
	

	Antes de D +8
	
	Presentar el informe escrito sobre el ejercicio
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Apéndice 2

COMUNICACIONES

Modelo de plan de comunicaciones

	Puesto

Canal
	Sala de control del OPIP
	Guardia de seguridad,

puestos fijos
	Guardia de seguridad,

patrullas móviles
	Buque / embarcaciones
	Supervisores superiores
	Supervisores inferiores

	Teléfono
	X
	X
	-
	-
	X
	X

	Celular
	X
	X
	X
	X
	X
	X

	Equipo de VHF marino
	X
	-
	-
	X
	X
	-

	Canal 1 de transmisor-receptor portátil
	X
	X
	X
	-
	X
	X

	Canal 2 de transmisor-receptor portátil
	-
	-
	-
	-
	X
	X


Modelo de palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. Las palabras clave enumeradas a continuación pueden emplearse para controlar el ejercicio. Generalmente, el encargado de pronunciarlas es el Supervisor Principal. 
	PALABRA CLAVE
	SIGNIFICADO

	Ejercicio Caballo de Troya
	Nombre del ejercicio (a modo de ejemplo únicamente)

	Inicien ejercicio
	Debe comenzar el ejercicio

	Suspendan ejercicio
	Se suspende temporalmente el ejercicio

	Continúen ejercicio
	Debe reanudarse el ejercicio desde el punto en que se suspendió

	Detengan ejercicio
	Debe finalizarse el ejercicio (antes de tiempo)

	Terminen ejercicio
	Se ha concluido el ejercicio

	A efectos del ejercicio


	El mensaje o enunciado que sigue a dicho preámbulo se relaciona únicamente con el ejercicio y no debe confundirse con la realidad. Debe anteponerse a toda comunicación telefónica o por radio vinculada con falsos sucesos del ejercicio, por ejemplo: “A efectos del ejercicio, pertenezco al grupo terrorista Septiembre Negro. Hay una bomba en el vestíbulo”.

	Hablo en serio


	El mensaje o enunciado que sigue a dicho preámbulo se relaciona con un hecho o una instrucción real, por ejemplo: “Hablo en serio; el señor KLJ se cayó y se cortó la mano en la entrada 3 del área restringida. Por favor, envíen un vehículo a recogerlo”.


Apéndice 3

SINOPSIS DEL ESCENARIO FE 21

RELATO Nº 1

Situación general de protección

1.
Si bien los servicios públicos del país se han administrado bastante bien, hay un descontento público generalizado por la baja de la calidad de vida como consecuencia del estancamiento del ingreso sumado al incremento de los costos. Últimamente, la desidia y la corrupción han hecho desaparecer muchos servicios públicos, y, cuando es posible, entran en escena empresas privadas para llenar el vacío que queda. Hay empresas que ganaron mucho dinero prestando servicios médicos, educativos, de transporte y hasta de seguridad. Sin embargo, eso ha causado la pérdida de derechos y el descontento de las masas que no pueden pagar los precios que cobra el sector privado por sus servicios. Ante la creciente inequidad social, las amenazas contra la seguridad interior del país son cada vez mayores. Se han producido manifestaciones callejeras contra la suba de los precios del combustible y el consecuente aumento del costo de vida. 
2.
La economía del país depende de las exportaciones de minerales y de algunas industrias básicas, como la fabricación de acero, muebles y pescado enlatado. Casi todo su comercio pasa por sus puertos marítimos. Activistas han amenazado con arruinar la economía del país para desestabilizar al gobierno, lo cual concierne a la industria marítima. 
Situación de protección marítima

3.
Los asaltos a buques en puerto o en alta mar siempre han sido motivo de preocupación, pero las autoridades ven limitado su accionar por el hecho de que los delincuentes operan desde un país cercano y realizan incursiones relámpago cruzando la frontera, por lo que a menudo logran escapar antes de que las fuerzas de seguridad puedan siquiera reaccionar.

4.
En los últimos 6 meses, se han incrementado significativamente los casos de robo de cargamentos que se dirigen de los depósitos y puntos de distribución a las instalaciones portuarias. No se ha dado a conocer demasiada información sobre los productos robados, pero, por informes de miembros de la industria, el OPIP se enteró de que algunos de los cargamentos incluyen cilindros de GLP (gas de cocina), así como fertilizante destinado a las islas periféricas. 
5.
La Policía y la Guardia Costera son objeto de muchas tentaciones en tierra, pero, hasta ahora, se han limitado a recibir los beneficios financieros de facilitar los negocios. El activismo militar no ha logrado penetrar demasiado dichos organismos. 

Incidentes de protección en la instalación portuaria

6.
Hace tres semanas, los guardias de ronda advirtieron que había una vieja camioneta estacionada en el camino contiguo a la instalación portuaria, con dos ocupantes. La camioneta permaneció allí durante 15 minutos. La semana pasada, se presentó en la oficina de pases un hombre que venía a visitar un buque atracado. El hombre dijo que lo esperaban para revisar el radar del buque, pero no llevaba ninguna caja de herramientas y sólo tenía un documento de identidad provisorio como el que se recibe cuando se extravía el documento original hasta que se expide uno nuevo. No sabía el nombre del buque al que se dirigía, pero se quedó alrededor de media hora haciendo preguntas sobre la instalación portuaria. Se registró el nombre que figuraba en su documento de identidad.
7.
Actualmente, la instalación portuaria se encuentra en el Nivel de Protección 1. Hace dos días, una instalación portuaria que queda a tres cuadras sufrió un incendio de grandes proporciones que tardó 20 horas en ser extinguido. Casi a la misma hora del siniestro, el sindicato de estibadores, que se encontraba de huelga, estaba realizando una manifestación pidiendo mejoras salariales en un puerto cercano. Ayer, la Autoridad Designada emitió un alerta de acción sindical a todos los puertos e instalaciones portuarias, en el que señalaba que había indicios de la existencia de militantes activos entre los trabajadores portuarios. 
8.
Al recibir el alerta de la Autoridad Designada, el OPIP le informó a su superior, el Gerente de Seguridad, que, entre el personal, se corría el rumor de que algunos de los estibadores de la instalación portuaria venían expresando opiniones extremistas sobre la situación del país. El OPIP instó al Gerente de Seguridad a convocar a una reunión de protección para analizar las respuestas ante una posible amenaza incipiente contra la protección de la instalación portuaria. Posteriormente, el Director de Operaciones aprobó la reunión de directivos, y el OPIP envío el Orden del día que se presenta en el Anexo A (del Apéndice 3).

Anexo A: Orden del día de la reunión de protección de la instalación portuaria
Anexo A del Apéndice 3

Dirección de la instalación portuaria

Fecha:

Para: Véase la lista de distribución
REUNIÓN DE PROTECCIÓN DE LA INSTALACIÓN PORTUARIA: ORDEN DEL DÍA
Referencia: Plan de protección de la instalación portuaria
INTRODUCCIÓN
1.
La situación cada vez más grave de nuestro país no sólo ha afectado nuestras perspectivas comerciales, sino la protección de nuestra instalación portuaria. El Director de Operaciones presidirá un debate que se llevará a cabo en la Sala de reuniones el día fecha a las 0900 horas para analizar las amenazas contra la protección que enfrentamos y las respuestas que adoptaremos para garantizar la protección de la instalación portuaria. Se ruega asistencia presencial. 
2.
Los temas que se tratarán son los siguientes:

a.
Situación general y evaluación
b.
Evaluación de amenazas
(1)
Obtención de información sobre la instalación portuaria mediante vigilancia y averiguaciones

(2)
Amenazas internas por parte del personal de la instalación portuaria

(3)
Robo de cargamentos que entran/salen de la instalación portuaria

(4)
Acceso no autorizado de personal y vehículos

(5)
Atentado contra buque(s) atracado(s) en la instalación portuaria

(6)
Atentado contra la instalación portuaria. 

c.
Respuestas ante la amenaza

(1)
Suficiencia de la infraestructura de la instalación portuaria

(2)
Equipos y suministros, lo que incluye mantenimiento y reparación 

(3)
Procedimientos y procesos

(4)
Recursos humanos

(5)
Modificaciones del Nivel de Protección iniciadas por la Autoridad Designada

(6)
Medidas correspondientes al Nivel de Protección iniciadas por la instalación portuaria

(7)
Interacción con los buques que se encuentran en la instalación portuaria o que ingresan en ella 

d.
Otras cuestiones. 
Firma

Oficial de Protección Principal/Secretario

por OPIP

Distribución:

Director de Operaciones

Director de Ingeniería

Director de Recursos Humanos

Gerente Experimentado de Seguridad y Protección

OPIP

Con copia a:

Director Ejecutivo

Apéndice 4

LISTA MAESTRA DE SUCESOS FE21
	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	Fecha:
	
	
	

	001
	0900
	Supervisores superiores
	Emisión del relato Nº 1
	Inicio de la reunión

	002
	1600
	Dirección
	Aprobación de las observaciones del debate
	Los participantes deben presentarle a la Alta Dirección los puntos destacados del debate sobre las respuestas de la instalación portuaria ante las amenazas contra la protección para su refrendo

	003
	1930
	Supervisores superiores
	Corte del suministro eléctrico
	La instalación portuaria debe implementar los procedimientos correspondientes ante un corte del suministro eléctrico, lo que incluye su protección



	004
	2000
	Supervisores inferiores
	Los ingenieros informan que los tanques de gasoil de los generadores de emergencia están bajos y que sólo les quedan reservas para 5 horas
	Debe avisarse al departamento de compras para que encargue un envío de gasoil en forma urgente

El departamento de operaciones debe analizar con los ingenieros y el personal de seguridad qué servicios pueden anularse para reducir el consumo

Debe informárseles a los buques que, 

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	
	posiblemente, se apagarán algunas luces de seguridad, por lo que deben reforzar su protección, y que se interrumpirán las operaciones de carga/descarga

	005
	2100
	Supervisores inferiores
	Algunos miembros del personal de ingeniería exigen que se les pague el doble por las horas extra
	RR.HH. debe negociar con ellos



	006
	2115
	Supervisores inferiores
	Una mujer quiso ingresar a la instalación portuaria con la excusa de “ver a su novio en forma urgente”. Nombró a un empleado de seguridad, pero, según los registros, no se encontraba de servicio. Ella insistía en ir hasta el armario de su novio a “buscar algo” y mostró la que, según ella, era la llave del armario. El guardia de seguridad de la entrada desea saber si podría permitírsele el ingreso acompañada por alguien.
	Rechazar su solicitud por las incoherencias de su historia

	007
	2130
	Supervisores inferiores
	La patrulla de seguridad informó haber visto a un guardia de seguridad de la entrada principal caminando cerca del área restringida con una mujer
	Ordenarle a la patrulla de seguridad que los interrogue

	008
	2135
	Supervisores inferiores
	La patrulla de seguridad emprende la búsqueda de la pareja
	

	009
	2145
	Supervisores superiores
	El personal de ingeniería ha intensificado sus reclamos y amenaza con paralizar las operaciones de la instalación portuaria si no cumplen sus 
	Evaluar enviarle los datos del personal a la Policía para que investigue posibles vínculos con militantes

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	exigencias
	

	010
	2200
	Supervisores inferiores
	La patrulla de seguridad avisó que hay una pérdida de combustible en la sala de generadores
	Llamar a los ingenieros principales para que investiguen

	011
	2220
	Supervisores superiores
	Los ingenieros principales informan que el tanque de combustible de un generador pierde gasoil por una pequeña perforación hecha adrede en uno de sus laterales. No se ha intentado ocultar la pérdida.
	Dar aviso a la Policía

	012
	2245
	Supervisores superiores
	La pérdida se detuvo con un parche. Se estima que se perdió muy poco combustible porque la perforación se descubrió rápido.
	Anotar en el registro de operaciones

	013
	2300
	Supervisores inferiores
	El equipo de seguridad que investiga la pérdida informó que halló una pequeña lata de combustible abierta y con un trapo que salía de la lata y tocaba el reguero de gasoil proveniente del tanque de combustible del generador
	Evaluar la situación

	Fecha:
	
	
	

	014
	0100
	Supervisores inferiores
	La empresa proveedora de combustible informó que no puede localizar a un camión de gasoil que se dirigía a la instalación portuaria, y se sospecha que fue secuestrado
	Solicitar un nuevo envío en forma urgente

	015
	0130
	Supervisores superiores
	La sirena de la motonave XXX sonó repetidas veces, y se recibió una llamada del OPB en la que informaba que estaban atacando el buque. La motonave XXX es un buque de carga que opera entre las islas sin cubrir rutas fijas y que lleva 
	Llamar a la Guarida Costera y a la Policía

Enviar al equipo de seguridad a investigar

Advertirle a todo el personal que no se acerque al atracadero de la motonave XXX

Poner en alerta a todos los buques de la 

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	
	algunos contenedores con productos generales que no revisten particular importancia desde el punto de vista de la protección.
	instalación portuaria

Convocar a todo el personal de seguridad

Dar aviso a la Autoridad Designada

	016
	0150
	Supervisores inferiores
	La motonave XXX informó que se han apoderado del buque y mantienen de rehenes a los miembros de la tripulación. El Capitán y el Jefe de Máquinas no se encuentran a bordo. Los militantes exigen remolcadores para que ayuden a salir al buque.
	Consultar con la Guardia Costera y la Policía qué medidas tomar

La instalación portuaria debe expresar su postura

	017
	0200
	Supervisores superiores
	Se restaura el suministro eléctrico
	Ordenar verificaciones de todos los sistemas

	018
	0215
	Supervisores superiores
	Los militantes a bordo de la motonave XXX amenazan con hundir la embarcación junto al muelle si no los dejan partir
	La instalación portuaria debe reconocer que, de hundirse el buque junto al muelle, sus operaciones se verán afectadas durante un tiempo prolongado

	019
	0230
	Supervisores superiores
	La Guardia Costera exige que el buque permanezca atracado
	Solicitarle a la Guardia Costera que deje partir al buque

	020
	0300
	Supervisores superiores
	La empresa proveedora de combustible avisó que ya despachó otro camión de gasoil
	Preguntar la hora estimada de llegada y los datos del camión

	021
	0310
	Supervisores inferiores
	La motonave XXX enciende el motor
	La instalación portuaria debe considerar soltar las amarras de la motonave XXX

	022
	0330
	Supervisores superiores
	La Policía le recomienda a la instalación portuaria elevar su Nivel de Protección
	La instalación portuaria debe consultar con la Autoridad Designada


	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	023
	0345
	Supervisores inferiores
	La patrulla de seguridad halló al guardia de seguridad de la entrada principal inconsciente cerca del área restringida
	Darle los primeros auxilios al guardia y llamar a una ambulancia

Continuar la búsqueda de la mujer desaparecida

	024
	0400
	Supervisores superiores
	La Autoridad Designada le ordena a la instalación portuaria hacerle caso a la Policía y elevar el Nivel de Protección. De todos modos, la elevación del Nivel de Protección estatal se anunciaría en los noticieros de la mañana.
	Actuar de acuerdo con el PPIP para elevar el Nivel de Protección al Nivel 2

	025
	0410
	Supervisores inferiores
	Hay un hombre en la entrada principal que dice estar buscando a su mujer Afirma que ella ingresó a la instalación portuaria. El hombre es agresivo, exige que le permitan ingresar y amenaza con atacar la instalación portuaria con su pandilla.
	Hacer frente a la situación

	026
	0425
	Supervisores superiores
	La Policía detiene al hombre
	Hablar con la Policía para conocer las novedades del caso

	027
	0430
	Supervisores superiores
	Un equipo especial de la Policía aborda la motonave XXX. Matan a 1 secuestrador y arrestan a 5.
	Encargarse de los medios de comunicación

	028
	0445
	Supervisores superiores
	La Policía revela que uno de los secuestradores es una mujer
	Verificar si se trata de la misma mujer que dejó su documento de identidad en la oficina de pases de la entrada principal

	029
	0500
	Supervisores superiores
	Se descubre a un empleado del comedor cuya ropa huele a gasoil y se lo entrega a la Policía como sospechoso del sabotaje del tanque de combustible del generador
	Cooperar con la investigación policial

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	030
	0530
	Supervisor Principal
	Fin del ejercicio
	Los participantes deben resumir sus opiniones sobre lo sucedido


Aclaración: la presente Lista Maestra de Sucesos se elaboró a los efectos de un ejercicio de simulación teórica. Si se añaden simulacros para llevar a cabo un ejercicio a escala real o en vivo, debe incorporarse la Lista Maestra de Sucesos correspondiente a los simulacros.

Apéndice 5

MODELO DE INFORME

INFORME SOBRE LA REALIZACIÓN DEL EJERCICIO DE PROTECCIÓN FE21

INTRODUCCIÓN
1.
El Ejercicio FE21 de la Parte 2 del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC fue llevado a cabo por la instalación portuaria entre el fecha y el fecha. El ejercicio se concentró en las respuestas de la instalación portuaria ante amenazas contra la protección. 

PROPÓSITO
2.
El propósito del presente informe es resaltar las lecciones aprendidas y las recomendaciones que deben poner en práctica la Dirección y el personal de seguridad de la instalación portuaria. 

PARTICIPANTES
3.
Dirección y supervisión del ejercicio


a.
Director del ejercicio: Sr. ________, Gerente General (CEO)
b.
Supervisor Principal del ejercicio: Sr. _________, Director Adjunto de Operaciones
c.
Supervisor Superior del ejercicio: Sr. _______, Gerente de Desarrollo Comercial
d.
Supervisor Inferior: Sr. ________, Subgerente de Servicios Portuarios
4.
Participantes del ejercicio


a.
Sr. ___________, Director de Operaciones

b.
Sr. ___________, Gerente Experimentado de Servicios de Ingeniería
c.
Sr. ____________, Gerente de Seguridad y Protección
d.
Sra.___________, Gerente de Capacitación
e.
Sr. ___________, OPIP
f.
Sr. ___________, Supervisor Principal de Protección 
OBJETIVO DEL EJERCICIO
5.
El ejercicio se planificó con el objetivo de realizar una revisión integral de las respuestas previstas por la instalación portuaria ante las amenazas contra la protección y practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio.

FORMATO
6.
El ejercicio se llevó a cabo como simulación teórica en dos fases. La fase de planificación se realizó mediante una reunión convocada para analizar y examinar las respuestas de la instalación portuaria ante las amenazas que surgen contra la seguridad del país y contra su propia protección. En la fase de ejecución, se practicaron los procedimientos de mando, control y comunicación ante incidentes de protección en la instalación portuaria y se extrajeron más lecciones que deben incorporarse en el PPIP. El acta de la reunión se presenta en el Anexo A (del Apéndice 5). A continuación, se enumeran las observaciones adicionales de la fase de ejecución. El ejercicio no incluyó ningún componente a escala real o en vivo. Sin embargo, los supervisores y participantes recorrieron los lugares mencionados en la reunión para hacerse una idea más clara de la situación.
LECCIONES APRENDIDAS A PARTIR DE LA FASE DE EJECUCIÓN

7.
Nivel de Protección

Si bien el puede establecerse un Nivel de Protección estatal determinado, nada le impide a una instalación portuaria adoptar las medidas de protección estipuladas en el PPIP para un Nivel de Protección superior si consideran que las circunstancias lo ameritan. La instalación portuaria no necesita notificar a la Autoridad Designada ni tiene por qué pedir permiso para hacerlo. Sin embargo, ninguna instalación portuaria puede implementar medidas correspondientes al Nivel de Protección 3 pues dicho nivel exige la intervención de las fuerzas estatales. 
8.
Subversión y sabotaje 

Además de mantener motivado al personal de la instalación portuaria, el personal de seguridad y RR.HH. debe estar alerta y ser capaz de reconocer tendencias subversivas en los empleados con inclinaciones o vínculos militantes para evitar sabotajes. El OPIP contratará a una empresa que brinde capacitación en tal sentido y propondrá un programa educativo. 
9.
Programa de controles

También es necesario estar atento a los trabajadores contratados, como ayudantes del comedor y operarios de la instalación portuaria. Debe implementarse un programa básico de controles, y deben especificarse medidas destinadas a intensificar los controles de los trabajadores contratados en los Niveles de Protección 1 y 2. 
10.
Bloqueo de la instalación portuaria

El hundimiento de un buque en un muelle de la instalación portuaria o en sus cercanías constituye una gran preocupación ya que paralizaría las operaciones durante un lapso considerable. Quedó demostrado que pueden existir intereses opuestos entre los organismos de seguridad estatales, así como entre dichos organismos y la instalación portuaria, con respecto a la amenaza y la ubicación de un hundimiento, y es posible que no resulte fácil resolver esos conflictos. Debemos considerar un accionar que conduzca a un resultado satisfactorio para la instalación portuaria en caso de plantearse tal situación. El OPIP debe evaluar las posibilidades y presentar una propuesta lo antes posible.
11.
El contrato de provisión de combustible para los generadores de emergencia que suscribió la instalación portuaria con la petrolera _________ no contiene ninguna cláusula de “emergencia". Por lo tanto, la empresa petrolera no está obligada a entregar combustible a pedido en forma urgente, y la instalación portuaria puede verse en problemas si se acaba el combustible de los generadores y éstos deben apagarse de noche durante un corte del suministro eléctrico. El Departamento de Compras debe negociar un contrato de pedidos de emergencia con la petrolera _____.
MEDIDAS ULTERIORES
12.
El OPIP controlará el resultado de las recomendaciones formuladas a la Dirección, y obrará conforme las determinaciones que se tomen. 

CONCLUSIÓN
13.
El ejercicio ha sido una buena plataforma para la revisión de los medios y los procesos con los cuales la instalación responde ante las amenazas contra la protección. El ejercicio reunió a las partes directa e indirectamente responsables de la tarea para analizar los problemas que afectan las medidas de control de protección. Las recomendaciones deben ponerse en práctica de inmediato para poder materializar los beneficios de una mejor protección de la instalación portuaria ante las amenazas sumamente reales que se presentaron durante el ejercicio. 
Anexo A: Acta de la reunión sobre las respuestas de la instalación portuaria ante las amenazas contra la protección
Anexo A del Apéndice 5

Dirección de la instalación portuaria

Fecha:

Para: Véase la lista de distribución
ACTA DE LA REUNIÓN SOBRE LAS RESPUESTAS DE LA INSTALACIÓN PORTUARIA ANTE LAS AMENAZAS CONTRA LA PROTECCIÓN

ASISTENTES:

Participantes

Sr. ___________, Director de Operaciones, Presidente

Sr. ___________, Gerente Experimentado de Servicios de Ingeniería (representante del Director de Ingeniería)

Sr. ____________, Gerente de Seguridad y Protección

Sra.___________, Gerente de Capacitación (representante del Director de RR.HH.)

Sr. ___________, OPIP

Sr. ___________, Oficial de Protección Principal, Secretario

Supervisores

Sr._________, Director Adjunto de Operaciones, Supervisor Principal

Sr. _______, Gerente de Desarrollo Comercial, Supervisor Superior

Sr. ________, Subgerente de Servicios Portuarios, Supervisor Inferior

INTRODUCCIÓN
1.
El Presidente dio por comenzada la reunión a las 0920 horas en la sala de reuniones y explicó que el propósito de la convocatoria era analizar las amenazas contra la protección que enfrentaba la instalación portuaria y las respuestas adoptadas a efectos de garantizar su protección. Añadió que el debate se consideraría un ejercicio en el contexto de las obligaciones de la instalación portuaria en virtud del Código PBIP y que sería procedido por una activa simulación teórica. 

2.
Posteriormente, el OPIP brindó un resumen de la situación de seguridad nacional y de la situación en el puerto y sus alrededores, según el informe recibido de la Autoridad Designada. Si se quiere leer el resumen, véase el Anexo A (no incluido).

INCIDENTES DE PROTECCIÓN

3.
Vigilancia

Ha habido 3 casos de personas sospechadas de vigilar la instalación portuaria desde el exterior. Cuando se los abordó, todos manifestaron estar esperando a alguien. Además, un nuevo vendedor ambulante de comida instaló un puesto frente a la entrada principal de la instalación portuaria. Los guardias de seguridad ubicados en la entrada principal informaron que parece estar observando la entrada y salida de personas/vehículos de la instalación portuaria. Debe considerarse contratar a un detective privado para averiguar más datos sobre el individuo. 
4.
Acceso no autorizado

a.
También hubo 4 casos de personas que intentaron ingresar a la instalación portuaria sin la correspondiente identificación o sin motivo válido, y 1 caso de un hombre que fue descubierto dentro del predio sin permiso. Llevaba una cámara fotográfica. La tarjeta de memoria estaba vacía, y se cree que borró las fotos que sacó porque los técnicos que lo detuvieron no lo registraron en forma inmediata. Se sospecha que todas esas personas trataban de conseguir más información sobre la instalación portuaria. 
b.
Un automóvil intentó ingresar sin autorización, pero se le negó el ingreso. Se determinó que el conductor estaba evaluando si podía violarse el control de accesos.
c.
No se descubrió a ningún polizón, pero la motonave YYY informó que hallaron a un polizón a bordo poco antes de arribar al país ZZZ. La mujer afirmó ser de nuestro país, pero la motonave YYY había hecho dos recaladas en puerto aquí, y la mujer se negó a decir en qué puerto y de qué manera había abordado el buque. 
5.
Posibilidades de subversión

Este año, la falta de bonificaciones y las condiciones económicas generales han afectado al personal, y hay mucho descontento por el incremento del volumen de trabajo dada nuestra limitada capacidad de contratación. El representante de RR.HH. informó que la rotación de personal se mantenía en niveles normales, hecho que le atribuía a la falta de oportunidades de empleo. En la reunión, se concluyó que el personal descontento puede constituir un problema de protección mayor que las amenazas externas. 
6.
Manejo de cargamentos

a.
El robo de cargamentos pasó a ser un problema generalizado, pero han ocurrido sólo 2 casos que involucraron cargamentos destinados a la instalación portuaria. Uno de ellos se detectó recién al hallar un precinto roto en un contenedor de 40 pies. El conductor fue entregado a la Policía y confesó ser parte de una organización de piratas del asfalto. El cargamento fue robado, pero no se cargaron armas ni objetos/artículos peligrosos en el contenedor. 
b.
Hubo otros 2 casos de robo de cargamento dentro de la instalación portuaria. Abrieron por la fuerza los contenedores y robaron mercadería de gran valor. Se acusó del hecho a un guardia de seguridad que dio información sobre la mercadería y a 2 estibadores que abrieron los contenedores, y los acusados fueron condenados a prisión. 
RESPUESTAS ANTE LAS AMENAZAS CONTRA LA PROTECCIÓN
7.
No se había contemplado en el PPIP la amenaza de un mayor riesgo de protección a causa de apagones. Si bien la instalación portuaria cuenta con suficientes generadores de emergencia para mantener en funcionamiento todos los sistemas de protección, lo que incluye las luces y los sistemas de sensores y alarmas, los cortes del suministro eléctrico ocurridos durante la noche son motivo de gran preocupación. Si, por cualquier razón, fallan o no pueden utilizarse los generadores de emergencia, la instalación portuaria tiene que poder protegerse. En la reunión, se analizó el tema en profundidad y se elaboró un plan de contingencia para resolver el problema, y el OPIP se encargará de que se incluya en el PPIP. 
8.
La rampa finalizada el mes pasado para las operaciones de desembarco de barcazas se encuentra flanqueada por muelle a ambos lados. Sin embargo, ahora la rampa les brinda un fácil acceso a quienes se aproximen a la instalación portuaria en embarcaciones pequeñas porque los planos no incluían un cerco o portón en su parte superior. En la reunión, se acordó instalar un portón en la parte superior de la rampa, donde ésta se une con el muelle, con un cerco que se extienda 5 metros a lo largo del muelle, a ambos lados. 
9.
En la reunión, se analizaron los agregados y modificaciones que deben efectuarse en el PPIP para establecer medidas más previsoras ante la sospecha de actividades de vigilancia de la instalación portuaria. En este sentido, se investigará más a fondo al vendedor ambulante de comida. El OPIP debe realizar las gestiones correspondientes e informar el resultado en 2 semanas. 
10.
En la reunión, se acordó que, ante el hallazgo de objetos/artículos no autorizados, como cámaras fotográficas, entre las pertenencias del personal, el PPIP estipulará la confiscación inmediata de todos los objetos/artículos y pertenencias de la persona para evitar la pérdida de pruebas. 

11.
El personal y los vehículos que quieran ingresar en circunstancias sospechosas serán controlados con mayor detenimiento. Se modificará el PPIP para indicarle al personal de seguridad que retenga y/o fotocopie todo documento, legítimo o no, presentado por las visitas con el propósito de ingresar. Los registros del documento pueden destruirse una vez que la persona que recibe la visita certifica la legitimidad de la transacción o el ingreso firmando una constancia.
12.
Se le solicitó a RR.HH. que elaborara una propuesta para mantener la motivación y la lealtad del personal en estos tiempos difíciles. 

CONCLUSIÓN
13.
La reunión finalizó a las 1500 horas con el inicio de la fase de ejecución del ejercicio. 

Firma

Oficial de Protección Principal

Secretario

Distribución:

Director de Operaciones

Director de Ingeniería

Director de RR.HH.

Gerente de Seguridad y Protección

OPIP
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